附件1

中共宣城市委党校2025年信息系统安全等级
保护测评服务项目需求书
一、项目概况
1.项目名称：中共宣城市委党校2025年信息系统安全等级保护测评服务项目。
2.项目预算：50000.00元（人民币大写：伍万元整，含税）。
[bookmark: _GoBack]3.服务期限：自合同签订之日起2个月内，完成本需求书约定的全部测评、演练、培训服务。
二、采购内容
根据《中华人民共和国网络安全法》、《信息安全技术网络安全等级保护基本要求》（GB/T 22239-2019）、《信息安全技术网络安全等级保护测评要求》（GB/T 28448-2019）、《中共宣城市委党校网络安全事件应急预案》等法律法规和通知文件精神要求，采购方委托具有国家承认测评资质的测评机构，购买信息系统信息安全等级保护测评服务项目，服务内容如下：
（一）信息系统信息安全等级保护测评
依据《信息系统安全等级保护定级要求》，需对二个二级信息系统开展等级保护复测工作，并开展网络安全应急演练。主要包含但不限于以下内容：
1.安全技术测评：包括物理安全、网络安全、主机系统安全、应用安全和数据安全等五个方面的安全测评。
2.安全管理测评：包括安全管理机构、安全管理制度、人员安全管理、系统建设管理和系统运维管理等五个方面的安全测评。
3.整体测评：应从安全控制点间、层面间和区域间等方面进行安全分析和测评，并最后从系统结构安全方面进行综合分析，对系统结构进行安全测评。
4.形成差距分析报告：依据测评结果和《信息安全技术网络安全等级保护基本要求》（GB/T 22239-2019），对信息系统进行安全现状分析，形成相应的差距分析报告。
5.编制系统安全整改方案：依据《信息安全技术网络安全保护等级基本要求》和《信息安全技术网络安全等级保护测评要求》，结合差距分析结果，编制针对各信息系统的安全整改建议及建设方案。
6.编制等级测评报告：完成上述测评工作和建设方实施整改后，对系统进行复测评并出具符合公安机关要求的（年度）信息系统安全保护等级测评报告。
（二）网络安全应急演练
采用桌面推演形式，模拟数据泄露、勒索病毒、木马邮件、网页篡改（HTML可定制为采购方自有Web页面）等安全事件场景，完整演练事件研判、决策处置等应急响应流程，提升相关人员指挥协调、应急处置及后勤保障能力。
（三）网络安全培训
为采购方提供信息安全技术培训，确保管理人员和技术人员掌握关于信息系统等级保护相关规范、信息安全策略、信息保密制度，信息安全管理制度和相关流程、密码应用安全技术、密钥管理等。
三、服务原则
1.符合性原则：符合国家、教育部等信息系统安全等级评估/测评有关规范，指出防范的方针和保护的原则。
2.标准性原则：等级测评及风险分析发现的安全风险及差距的整改、设计与实施应依据行业、国内、国际的相关标准进行。
3.规范性原则：安全服务提供商在项目实施工作中的过程和文档，应具有很好的规范性，可以便于项目的跟踪和控制。
4.可控性原则：安全服务的方法和过程要在双方认可的范围之内，保证对于服务工作的可控性。
5.整体性原则：等级测评及整改建议的范围和内容应当整体全面，包括安全涉及的各个层面，避免由于遗漏造成未来的安全隐患。
6.最小影响原则：测评及扫描工作应尽可能小的影响系统和网络的正常运行，不能对各系统的运行和业务产生显著影响。
7.保密原则：应对服务过程中获得的数据和结果严格保密，未经授权不得泄露给任何单位和个人，否则有权追究其责任。
四、服务依据
公安部、国家保密局、国际密码管理局、国务院信息化工作办公室联合转发的《关于信息安全等级保护工作的实施意见》（公通字[2004]66号）。
公安部、国家保密局、国家密码管理局、国务院信息化工作办公室制定的《信息安全等级保护管理办法》（公通字[2007]43号）。
《信息安全技术网络安全等级保护基本要求》（GB/T 22239-2019）。
《GB/T 25058-2019信息安全技术网络安全等级保护实施指南》。
《GB/T 28448-2019信息安全技术网络安全等级保护测评要求》。
《GB/T 28449-2018信息安全技术网络安全等级保护测评过程指南》。



